GUIA DE BOAS PRATICAS E PROGRAMA DE GOVERNANCA DE PRIVACIDADE DE
DADOS

ACX DERIVADOS DE PETROLEO LTDA

ENTENDENDO O GUIA DE BOAS PRATICAS DA ACX DERIVADOS DE
PETROLEO LTDA

O Brasil, seguindo uma tendéncia mundial de regulacdo do uso de dados pessoais, aprovou em
agosto de 2018 a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n° 13.709/2018). Essa
lei impacta todos os setores da economia, exigindo que organizagdes revisem suas praticas e
adaptem seus processos.

Essa Lei versa sobre o tratamento de dados pessoais, dispostos em meio fisico ou digital, feito por
pessoa fisica ou juridica de direito publico ou privado e engloba um amplo conjunto de operacdes
efetuadas em meios manuais ou digitais.

Nesse contexto, nasce este guia de boas praticas, cujo objetivo é fornecer orientacdes das boas
praticas e da governanca a empresa,no que tange as peragdes de tratamento de dados pessoais,
conforme previsto no art. 50 da LGPD.

Importante ressaltar que a adequacgdo emrelacao a LGPD envolve umatransformacéo culturalque
deve alcancar os niveis estratégico, tatico e operacional da empresa. Essa transformacdo envolve:
considerar a privacidade dos dados pessoais do cidadao desde a fase de concepcéo do servigo até
sua execucdo, bem como e promover acoes de conscientizacdo de todo corpo funcional no sentido
de incorporar o respeito a privacidade dos dados pessoais nas atividades institucionais cotidianas.

Este documento, que serd atualizado, aperfeicoado, ampliado permanentemente, tem por objeto o
contato inicial e a familiarizacdo com o novo universo da protecédo e tratamento de dados pessoais.
Neste momento, ndo ha aqui o proposito de se apresentar uma metodologia de implementacao
da LGPD ou abranger e esgotar todos os aspectos de tal Lei, uma vez que algumas diretrizes de
protecdo de dados da LGPD necessitam de detalhamento, em regulamentos e procedimentos
proprios, a serem editados pela Autoridade Nacional de Protecdo de Dados.




PROGRAMA DE GOVERNANCA

No contexto de adequacdo a LGPD e para garantir o efetivo cumprimento das suas disposicdes, é
altamente recomendavel que as empresas adotem programas de governanca em privacidade, cujo
objetivo é o exercicio de autoridade e controle (planejamento, monitoramento e execucao) sobre a
gestdo de ativos de dados.

A governanca de dados € responsavel por definir e acompanhar o cumprimento de estratégias para
gerir os dados da empresa, incluindo a definicdo de politicas, diretrizes, papéis, responsabilidades e
processos de Gestdo de Dados.

Este programa deve estabelecer, por exemplo, condicGes, regimes e procedimentos internos para o
tratamento de dados pessoais, normas de seguranca da informacao, padrdes técnicos, alocacao de
responsabilidades e obrigacdes aos diversos colaboradores envolvidos nas atividades de tratamento,
acOes educativas, mecanismos internos de supervisdo e mitigacdo de riscos, procedimentos de
resposta a incidentes de seguranca, entre outros.

A adocao de politicas de boas préaticas e governanc¢a ndo apenas auxilia a empresa a cumprir com as
obrigac0es estabelecidas pela LGPD, como evidencia os esforcos nesse sentido. E o presente Guia de
Boas Préaticas e Governanca visa:

Demonstrar o comprometimento da empresa em adotar processos e politicas internas que assegurem
o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecdo de dados
pessoais;

Ser aplicavel a todo o conjunto de dados pessoais que estejam sob o controle da empresa,
independentemente do modo como se realizou sua coleta;

Ser adaptado a estrutura, a escala e ao volume das operac@es da empresa, bem como a sensibilidade
dos dados tratados;

Estabelecer politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica de
impactos e riscos a privacidade;

Ter 0 objetivo de estabelecer relagéo de confianga com o titular, por meio de atuacao transparente e
que assegure mecanismos de participacéo do titular;

Estar integrado a sua estrutura geral de governanca de forma a estabelecer e aplicar mecanismos de
supervisdo internos e externos; e

Contar com planos de resposta a incidentes e remediacéo.



ETAPAS PROGRAMA DE GOVERNANCA EM PRIVACIDADE
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ENTENDENDO A PROTECAO DE DADOS

Para que seja possivel compreender como ocorre a protecdo de dados pelas pessoas juridicas ou
naturais controladoras, é de extrema importancia a compreensao dos conceitos e agentes responsaveis
por esta protecdo, bem como dos principios que norteiam o tratamento de dados realizado pela
empresa, conforme disposto na Lei Geral de Protecéo de Dados.

3.1 Figuras da LGPD
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“Titular”:. pessoa natural, pessoa fisica, identificada ou identificavel, a quem aqueles dados se
referem. Portanto, que de forma direta ou indireta, seja possivel levar a identificagéo do seu titular.

“Controlador”: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de Dados Pessoais.

“Dado Pessoal”: dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros
identificativos, dados ou identificadores eletronicos, quando estes estiverem relacionados a uma
pessoa, bem como nome, prenome, estado civil, filiacdo e endereco, e-mail e telefone, ou seja,
informacdes sob sua identidade, tais como nome, endereco, nimero de telefone, documentos pessoais
e endereco de email, etc.

“Dado Pessoal Sensivel”: Nem todo dado pessoal é sensivel, apenas aqueles assim classificados pela
LGPD. Dado pessoal sensivel guarda relagcdo com as caracteristicas da personalidade do individuo e
suas preferéncias. Como dados sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a satide
ou a vida sexual, dado geneético ou biometrico, quando vinculado a uma pessoa natural.

“Dado anonimizado e pessoa identificavel”: dado anonimizado é o oposto de dado pessoal, ou seja,
é 0 dado que n&o pode ser associado a um individuo. E importante notar que ainda que um dado ndo
esteja direta e explicitamente associado a uma pessoa identificada, ele pode ser considerado um dado
pessoal (e ndo andnimo) sempre que for possivel associa-lo a um individuo utilizando os meios
técnicos disponiveis na ocasido.



“Tratamento de dados”: é toda operacdo realizada com dados pessoais — da coleta ao descarte,
incluindo o mero armazenamento. A LGPD menciona expressamente diversos outros exemplos:
coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducgéo, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminagédo, avaliacdo ou controle da informacéo,
modificacdo, comunicacgéo, transferéncia, difusdo ou extracgéo.

“Encarregado” (DPO): pessoa indicada pelo controlador para atuar como canal de comunicagao
entre o controlador, os Titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

“Operador” ou “Agente”: pessoa natural ou juridica que realiza o tratamento de Dados Pessoais em
nome do controlador.

“Produtos e Servicos”: produtos ou servicos cuja comercializacdo/prestacéo seja feita sob a marca da
empresa

“Tratamento”: toda operacdo realizada com Dados Pessoais , como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informagéo,
modificacdo, comunicacgéo, transferéncia, difusdo ou extracao.

DOS PRINCIPIOS NORTEADORES DA LGPD

A empresa trabalha diariamente para proteger a privacidade e manter a seguranca seus Dados Pessoais
que controla, seguindo os seguintes principios ao efetuar o tratamento de dados pessoais:

T ~ /
Responsabilizacao e /
prestacdo de contas ‘.\

’
o= . i

’
’

N3o discriminacao /

Principios do
tratamento de
dados pessoais

(Art. 6°)

finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
0 contexto do tratamento;



necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacéo as finalidades do
tratamento de dados;

livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

gualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial
e industrial;

seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagéo ou difusao;

prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos
ou abusivos;

responsabilizacéo e prestacdo de contas: demonstracao, pelo agente, da adogdo de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficicia dessas medidas.

A LEI GERAL DE DADOS PESSOAIS NAO SE APLICA:

Importante esclarecer que a LGPD se aplica apenas a dados de pessoas naturais, ndo
garantindo a privacidade de dados em hip6teses em que ndo ha a identificacao do titular de
dados. Deste modo, verifica-se que a Protecado de Dados nédo se aplica a:

Dados que identifiqguem pessoas juridicas (como razéo social e CNPJ);

Dados anonimizados — que ndo permitem a identificacdo das pessoas;

Atividades de tratamento realizadas para fins exclusivamente particulares e ndo econdmicos;
Atividades de tratamento com fins jornalisticos e artisticos;

Atividades de tratamento com fins académicos; e

Atividades de tratamento realizadas pelo poder publico ou por entidade privada agindo em nome do
poder publico com fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigacéo e repressao de infragdes penais.



DOS DIREITOS DO TITULAR DE DADOS

O direito mais elementar da pessoa fisica em termos de protecdo de dados é o de titularidade de seus
dados pessoais (artigo 17 da LGPD).

Significa que, ao permitir o tratamento de seus dados pessoais, de modo algum e em nenhuma
circunstancia, a pessoa transfere a outrem a condicdo de dono de seus proprios dados pessoais. O
titular dos dados pessoais tem o direito de requisitar do controlador, a qualquer momento:
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a confirmacéo da existéncia de tratamento de algum tratamento com os Dados Pessoais do respectivo
titular; o acesso aos dados pessoais mantidos pelo controlador, podendo requisitar uma copia
eletronica da informacdo que temos sobre o respectivo titular de dados; a corregdo de dados
incompletos, inexatos ou desatualizados, podendo solicitar tais alteragdes na armazenagem dos dados
pelo controlador; Solicitar a anonimizacao, bloqueio ou eliminacdo de Dados Pessoais desnecessarios
e excessivos; Solicitar a portabilidade dos Dados Pessoais a outro fornecedor de produtos ou servigos
similares; Solicitar a eliminacdo dos Dados Pessoais coletados e utilizados com base no seu
consentimento; Obter informagdes sobre as entidades publicas ou privadas com as quais
compartilhamos os seus Dados Pessoais; Quando a atividade de tratamento necessitar do seu
consentimento, vocé pode se negar a consentir. Nesse caso, Ihe informaremos sobre as consequéncias
da néo realizagéo de tal atividade; Quando a atividade de tratamento necessitar do seu consentimento,
a qualquer momento vocé podera revoga-lo.



DAS HIPOTESES DE TRATAMENTOS DE DADOS PESSOAIS NA EMPRESA

O tratamento de dados pessoais s6 pode ser realizado em dez hipoteses estabelecidas pela LGPD.
Essas hipdteses sdo conhecidas como bases legais de tratamento. Todavia, a empresa efetua o
tratamento de dados pessoais somente mediante o fornecimento de consentimento pelo respectivo
titular, ou, excepcionalmente, nas hipoteses autorizativas previstas pela LGPD.

O consentimento do titular de dados dentro da EMPRESA, no entanto, respeita requisitos
estabelecidos pela legislacéo:

Livre: o consentimento deve refletir uma manifestacéo livre da vontade do titular. Ou seja, o titular
dos dados ndo pode ser compelido a consentir com o tratamento.

Informado: o titular deve ter recebido informacdes claras, objetivas e suficientes para decidir de
maneira consciente se concorda com o tratamento de seus dados pessoais para as finalidades
mencionadas.

Inequivoco: o consentimento deve ser demonstrado de maneira inequivoca. Isso pode ser feito por
escrito ou por outros meios que demonstrem a vontade do titular, desde que ndo deixem ddvidas (por
exemplo, gravacdo de uma ligacao telefonica).

Relacionado a uma finalidade determinada: o titular de dados devera autorizar o tratamento de dados.
Dentre as demais hip6teses legais autorizativas para o tratamento de dados, a empresa podera utilizar:
Cumprimento de obrigacdo legal ou regulatéria pelo controlador.

Quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular.

A pedido do titular dos dados.
Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.
Para a protecédo da vida ou da incolumidade fisica do titular ou de terceiros.

Para atender aos interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos Dados Pessoais.

Para a protecdo do credito, inclusive quanto ao disposto na legislacdo pertinente.

QUAIS INFORMACOES A EMPRESA COLETA?

Coleta as informagOes que o titular fornece e que sdo essenciais para 0 bom desenvolvimento do
relacionamento contratual entre as partes, e que inclui:



Dados Pessoais — como nome, numero de documentos CPF/CNPJ, endereco, e-mail, data de
nascimento, estado civil, nimero de telefone, etc.

A EMPRESA NAO COLETA DADOS SENSIVEIS para operacionalizar suas atividades.
Entretanto, caso colete dados considerados sensiveis, estes serdo protegidos e tratados com extremo
rigor, conforme determina as diretrizes da Lei Geral.

A EMPRESA coleta apenas as informac6es essenciais para o exercicio de suas atividades e prestacdes
de servicos.

DAS FONTES DE COLETA DADOS PESSOAIS NA EMPRESA

Seus dados pessoais podem ser coletados pela empresa, da seguinte forma:

Os dados de clientes sdo coletados pelo setor comercial, que por sua vez passa para o setor de
programacdo e faturamento. Séo coletados os dados da pessoa juridica e os dados dos colaboradores
(nome, telefone e e-mail), para entrega e envio de Nota Fiscal.

Formuléarios de Registro de Dados Cadastrais - Formularios impressos ou digitais, que solicitam
a atualizacdo dos dados cadastrais de nossos clientes;

Suporte Operacional. Comunica¢fes com nosso Suporte Operacional;

E-mail, Mensagens de Texto e Outras Mensagens Eletronicas - Interacdes que realizamos com
vocé como comunicacdes eletronicas enviadas pela empresa por e-mail, por exemplo;

Interacdo com nossos Produtos: Utilizacdo e interagdo com 0s nossos Produtos e Servicos;

Contratos — Ao contratar com a empresa vocé fornece dados essenciais a respectiva prestacdo de
servicos (venda de produtos);

Cookies ou Dados de Navegacéo - Os cookies coletam dados de forma automatica, por meio de
cookies relacionados ao sitio eletrénico, e serdo esclarecidos no item 3.3 desta Politica.
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COOKIES OU DADOS DE NAVEGACAO

Os cookies sdo um pequeno arquivo adicionado ao seu dispositivo ou computador quando o usuario
visita as Paginas da ACX, e sdo amplamente utilizados para fazer os sites funcionarem, ou
funcionarem de forma mais eficiente, bem como para fornecer uma experiéncia personalizada de
acesso e fornecer informacdes aos proprietarios do site.

Informacdes sdo relacionadas aos dados de acesso como local e horario de acesso e sdo armazenadas
pelo navegador do usuério e visitante para que o servidor da plataforma possa Ié-las posteriormente
a fim de personalizar os servicos da plataforma. O cookie persistente permanece no disco rigido do
usuério e visitante depois que o navegador é fechado e sera usado pelo navegador em visitas
subsequentes ao site. Os cookies persistentes podem ser removidos seguindo as instru¢des do seu
navegador.

Ja o cookie de sessdo é temporario e desaparece depois que o navegador é fechado. E possivel
redefinir seu navegador da web para recusar todos os cookies, porém alguns recursos da plataforma
podem ndo funcionar corretamente se a capacidade de aceitar cookies estiver desabilitada.

Neste sentido, ao utilizar as plataformas disponibilizadas e de titularidade Da EMPRESA o usuério
manifesta conhecer e aceitar que pode ser utilizado um sistema de coleta de dados de navegacéo
mediante a utilizacdo de cookies.

Importante que o titular de dados fique sempre atento a Politica de Privacidade de Dados das
Empresas com as quais se relaciona.

O COMPARTILHAMENTO DE DADOS

Para que a EMPRESA possa cumprir determinados dispositivos legais e contratuais, contara com
outras empresas que auxiliam a entregar esses Servicos, e em alguns casos, para que essas empresas
possam prestar seus servicos, € preciso compartilhar Dados com elas.

Entretanto o parceiros da empresa somente sdo autorizados a utilizar os Dados Pessoais para os fins
especificos que eles foram contratados, mediante

a) oferta de termo de confidencialidade e

b) compromisso contratual de adequacéo as regras contidas na LGPD a fim de garantir a protecdo dos
Dados Pessoais e ndo utilizacdo para outras finalidades.

A ACX DERIVADOS DE PETROLEO como responsavel pelo tratamento de Dados Pessoais dos
seus clientes e colaboradores exige, contratualmente, que os seus fornecedores e parceiros,
criteriosamente escolhidos, atuem de forma segura e adotem todas as medidas de seguranca técnicas
para garantir o cumprimento da legislacdo aplicavel quanto a protecdo e privacidade de Dados
Pessoais e, adicionalmente, desta Politica.



Dentro deste contexto, a EMPRESA poderd compartilhar dados pessoais com:

Agéncias de analise de crédito/cobranca de dividas: Empresas externas que utilizadas para
verificacdo de crédito ou para cobrar boletos vencidos.

Terceiros que usam Dados Pessoais por motivos legais e contratuais ou devido a
fusdo/aquisicdo: ha o compartilhamento de Dados Pessoais a terceiros por motivos legais ou no
contexto de uma fuséo ou aquisicao.

Caso haja a necessidade que transferir Dados Pessoais para outros paises, que possam ter leis e
requisitos de protecdo de dados diferentes daqueles que se aplicam ao Brasil, a ACX DERIVADOS
DE PETROLEO adotara todas as medidas para proteger os dados pessoais, a exemplo de adogao de
clausulas contratuais que impdem aos terceiros com quem compartilhamos os Dados Pessoais as
mesmas medidas de protecdo adotadas pela EMPRESA.
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DA POLITICA DE ARMAZENAMENTO DE DADOS

Este topico tem como objetivos descrever como a empresa armazena os dados e quais as politicas que
sdo aplicadas indicando quais sdo as préaticas adotadas pela empresa para possibilitar uma melhor
adequacao no uso dos dados por seus colaboradores.

As politicas de tratamento de dados sdo normas que deverdo ser implantadas, para garantir a
seguranca, confiabilidade e integridade dos dados que sdo pertinentes ao uso restrito das empresas
pertencentes a EMPRESA. Estas praticas vao desde a responsabilidade dos colaboradores perante os
tratamentos dos dados, até as ferramentas e configuracGes que serdo implantadas para garantir que as
politicas sejam seguidas.

12.1 - Politica de Armazenamento de arquivos locais

Os arquivos locais sdo quaisquer arquivos armazenados nas plataformas internas da empresa e de
seus colaboradores, estes arquivos normalmente sdo de uso cotidiano dos usuarios, e deverdo ser
apagados quando o usuario finaliza sua sessdo em sua pasta local. Caso o usudrio esteja tratando
arquivos que serdo usados por um setor, ou que serd continuamente editado, o0 mesmo devera salva-
lo em rede conforme as politicas de armazenamento de arquivos em rede. Abaixo tabela descritiva:

Descricao Acéo
Tempo de armazenamento Até o fim da sess@o do colaborador
Politicas de diretivas em rede Sim. Exclusdo de arquivos do perfil do usuéario do tipo:

PDF, DOC, XLS, TXT e afins, ao encerrar a sessao.



Local de armazenamento Workstation do colaborador

Possibilidade de auditar Nao

12.2 Politica de armazenamento de arquivos em rede

Os arquivos em rede sdo os arquivos de uso dos colaboradores que possuem politicas de controle de
acesso, pertinente ao setor/grupo que os mesmos pertencem e que estdo armazenados na rede local
da empresa. Cada setor possui um diretério compartilhado com os demais colaboradores de seu setor,
e um diretorio exclusivo do usudrio, que além do proprio usudrio, somente o responsavel do setor tem
acesso.

Existe uma politica de armazenamento dos arquivos em rede, onde somente arquivos sem dados
pessoais de clientes, colaboradores e parceiros podem ser armazenados. Arquivos com este tipo de
informagao sdo armazenados em sistema, e caso sejam localizados arquivos com estes dados em rede,
eles serdo excluidos e o colaborador responsavel penalizado. Os arquivos sdo armazenados em um
servidor rede, que fica localizado na estrutura fisica da empresa. A seguir tabela descritiva:

Descrigdo Acéo

Tempo de armazenamento Indefinido

Politicas de diretivas em rede Sim. Controles se acesso por usuério e setor/grupo
Local de armazenamento Servidor fisico local

Possibilidade de auditar Manual

12.3 Politica de armazenamento de arquivos em sistema

Os arquivos do sistema sdo os arquivos com informagdes dos colaboradores, clientes e parceiros.
Estes arquivos e informagdes sdo organizados e armazenados diretamente na solucdo do sistema, e
cada colaboradores tem um usudrio com suas permissdes de acesso de acordo o nivel
hierarquico/setor.

O sistema utilizado até a criagdo deste documento ¢ GLOBUS PRAXIO (BGM RODOTEC
TECNOLOGIA E INFORMATICA LTDA) e através do sistema é possivel definir as diretivas de
armazenamento e auditoria destes arquivos. O sistema e os dados ficam armazenado no SERVIDOR,
na estrutura da empresa. A seguir tabela descritiva:

Descrigdo Acéo
Tempo de armazenamento Indefinido
Politicas de diretivas em rede N&o

Local de armazenamento Servidor Fisico (local)



Possibilidade de auditar Sim

12.4 Politica de armazenamento de e-mail

Os arquivos de e-mail sdo as trocas de mensagens dos colaboradores entre sim, parceiros e clientes.
Cada colaborador possui um e-mail proprio, cadastrado com o dominio da empresa. Os e-mails sdo
armazenados no SERVIDOR e gerenciados internamente.

Existe uma politica de armazenamento de e-mail, onde ndo ¢ permitido o colaborador deixar
armazenado em seu e-mail trocas de e-mails contendo dados pessoais de colaboradores, clientes e
parceiros, apos a finaliza¢ao da troca de mensagens por mais de 3 dias, onde estes dados e registros
devem ser inseridos no sistema conforme topico 2.3 Politica de armazenamento de arquivos no
sistema. O colaborador que contiver estes dados em seu e-mail ap6s 0 periodo sera penalizado.

A seguir tabela descritiva:

Descricéo Acéo
Tempo de armazenamento Indefinido
Politicas de diretivas em rede Né&o

Local de armazenamento SERVIDOR
Possibilidade de auditar Né&o

12.5 Politica de armazenamento em dispositivos moveis

Alguns colaboradores possuem dispositivos mdveis para comunicacdo interna e externa por voz.
Alguns colaboradores também utilizam o dispositivo mével para troca de mensagens de texto pelo
aplicativo WhatsApp, onde é possivel armazenar dados de contatos pessoais de outros colaboradores
e clientes, além de trocas de informages pelo aplicativo.

As regras internas da empresa exigem de seus colaboradores total sigilo e confidencialidade com os
dados de terceiros aos quais possuirem acesso em virtude de suas atividades, ndo sendo permitido ao
colaborador compartilhar dados de contatos do dispositivo. Toda informagdo que contenha dados
pessoais trocadas pelo aplicativo WhatsApp deve ser excluida do dispositivo ap0os o uso. A Orientacao
é a ndo obtencao de dados pessoais pelos nossos colaboradores e a utilizagdo do aplicativo WhatsApp,
onde sera pré-configurado a mensagem:

“Aviso de Privacidade”: A ACX DERIVADOS DE PETROLEO LTDA n#o coleta dados pessoais
para a efetuar o suporte de sistema. Qualquer dado pessoal compartilhado com nossos colaboradores
serd imediatamente excluido ou anonimizado apds o término do atendimento. Em caso de davidas
sobre a nossa politica de privacidade, consulte nosso site”.

A seguir tabela descritiva:

Descrigéo Acéo




Tempo de armazenamento Até o uso do informacéo

Politicas de diretivas em rede Nao
Local de armazenamento Memodria Interna
Possibilidade de auditar Néao

RETENCAO E EXCLUSAO DOS DADOS PESSOAIS

A ACX DERIVADOS DE PETROLEO LTDA manter4 o armazenamento e arquivo dos Dados
Pessoais somente pelo tempo que for necessario para cumprir com as finalidades para as quais foram
coletados, inclusive para fins de cumprimento de quaisquer obrigacOes legais, contratuais, de
prestacdo de contas ou requisi¢do de autoridades competentes.

A EMPRESA podera reter alguns dados pessoais por periodos adicionais para cumprimento de
obrigacOes legais ou regulatdrias, para o exercicio regular de direitos, eventuais a¢des judiciais, fins
de auditoria de diversas naturezas, ou outros prazos definidos e fundamentados por bases legais que
justifiqguem a retencédo destes dados.

Desta forma, dentro da EMPRESA os Dados Pessoais sdo eliminados ao termino da relagéo
contratual que originou a sua coletam, ou sempre que:

For verificado que a finalidade ndo contratual foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Houver o fim do periodo de tratamento;



Houver a comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento, resguardado o interesse publico; ou

Por determinacdo da autoridade nacional.

MEDIDAS DE SEGURANCA E PROTECAO DE DADOS UTILIZADAS PELA EMPRESA

Os Dados Pessoais coletados sdo protegidos de modo a aprimorar continuamente a seguranca e a
confiabilidade dos servigos e atividades empreendidos pela ACX DERIVADOS DE PETROLEO
LTDA, e se pauta em trés pilares fundamentais:

a confidencialidade, a integridade, e a disponibilidade das informacg6es que gerimos.

Como parte do compromisso e em conformidade com a legislacdo aplicavel, a EMPRESA adotou
todas as medidas de seguranca para evitar qualquer incidente, utilizando praticas de seguranca
adequadas para 0 nosso mercado, com o uso de técnicas de criptografia, controle de acesso, gestéo de
registros e outras medidas de seguranca da informacéo, técnicas e administrativas, aplicaveis, para
evitar e minimizar os riscos relacionados ao tratamento de dados.

Desenvolvemos uma politica interna de boas préaticas de seguranca, bem como optamos pelo uso de
sistemas estruturados de forma a atender aos requisitos de seguranca para o tratamento dos Dados
Pessoais, sempre atendendo padrdes de boas praticas e de governanca e principios gerais previstos
nas legislacdes vigentes e demais normas, garantindo a protecao das suas informacdes.

A EMPRESA armazenara os dados que controla em servidores proprios ou por ela contratados. Desta
forma, adota as seguintes precaucdes, em observancia as diretrizes sobre padrGes de seguranca
estabelecidas da legislacéo, tais como:

Utilizacdo dos métodos padrao e de mercado para criptografar e anonimizar os dados coletados;
Efetuara a protecdo contra acesso nao autorizado aos seus aos seus sistemas;

Somente autorizara o acesso de pessoas previamente estabelecidas ao local onde sdo armazenadas as
informacdes coletadas;

Agueles que entrarem em contato com as informagdes deverdo se comprometer a manter sigilo
absoluto, mediante assinatura de termo de confidencialidade e afins. A quebra do sigilo acarretara
responsabilidade civil e o responsavel sera responsabilizado nos moldes da legislacdo brasileira; e

Manutencéo do inventario de dados indicando momento, duracéo, identidade do funcionario, ou do
responsavel pelo acesso e o0 arquivo objeto, com base nos registros de conexdo e de acesso a
aplicacoes.

A ACX DERIVADOS DE PETROLEO LTDA adota os melhores esforcos, no sentido de preservar
a privacidade dos dados dos Usuarios. Entretanto, nenhum site é totalmente seguro e por esse motivo,
nos incentivamos os clientes a tomar as medidas apropriadas para se proteger, como, por exemplo,
manter confidenciais todos os nomes de usuario e senhas.



DA VIOLACAO DE DADOS

A violacdo de dados ocorre quando a empresa/organizacgao sofre um incidente de seguranca relativo
aos dados pelos quais € responsavel que resulta numa violacdo da confidencialidade, da
disponibilidade ou da integridade dos dados, ou seja, € uma violagdo da seguranca que provoque, de
modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados,
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

A ACX DERIVADOS DE PETROLEO considera que é importantissimo garantir a protecio a
violacdo de dados pessoais realizado de forma legitima, correta e transparente para 0 sucesso de suas
atividades, bem como para resguardar sua imagem e credibilidade perante seus colaboradores,
clientes, parceiros, fornecedores, promovendo a conscientizacdo em toda a empresa em relacdo a
protecdo quanto a violacdo de Dados Pessoais.

Neste contexto a ACX DERIVADOS DE PETROLEO desenvolveu uma politica interna de violacio
de dados com prazo de notificacdo para proteger os direitos dos colaboradores, clientes, fornecedores,
parceiros e terceiros contra os riscos de violacGes de Dados Pessoais.

15.1 Incidentes de Privacidade:

E essencial que todos relatem quaisquer incidentes de privacidade que possam gerar risco de dano
aos Titulares de dados pessoais e viole esta Politica, assegurando assim a protecdo dos padrdes éticos
adotados pela ACX DERIVADOS DE PETROLEO reservando sua imagem e credibilidade no
mercado. A empresa mantera canal para o publico interno e externo para recebimento de relatos de
incidentes. Estes serdo recebidos pela area responsavel, que verificara o ocorrido e procederd a
aplicacéo do Plano de Respostas a Incidentes.

15.2 Comunicagdo, treinamentos e duvidas

A ACX DERIVADOS DE PETROLEO mantera um plano de comunicacio e treinamento periddico
e constante para seus colaboradores com intuito de divulgar e conscientizar da importancia do
cumprimento das diretrizes e regras dessa Politica e da Lei Geral de Protecdo de Dados.

E de responsabilidade de todos os Lideres divulgar para seus liderados o contetido desta Politica e
conscientiza-los sobre a necessidade e importancia de sua observancia e incentiva-los a apresentar
davidas com relacdo a sua aplicacéo.



Feitas as recomendacdes basicas necessarias, todos os colaboradores terdo a disposicao o atendimento
do Encarregado de Protecdo de Dados Pessoais para quaisquer situagdes, excecdes e/ou
esclarecimentos sobre a aplicacdo desta Politica.

DA COMPETENCIA DO ENCARREGADO DE TRATAMENTO DE DADOS PESSOAIS
(DPO)

O Encarregado de Tratamento de Dados Pessoais € 0 agente responsavel pelo tratamento de dados
nas empresas da EMPRESA, e a ele compete:

Efetuar o tratamento de Dados Pessoais apenas com o proposito de bem e fiel cumprir os fins a que
se destinam, ou mediante autorizacdo expressa do titular dos dados.

Manter procedimentos administrativos adequados a prevencao de extravio ou perda de quaisquer
documentos ou informacdes confidenciais, bem como executar a politica interna de protecdo de
dados, devendo comunicar a empresa, imediatamente, a ocorréncia de incidentes desta natureza, o
que ndo excluira sua responsabilidade.

Aceitar reclamacbes e comunicagdes dos titulares de dados, prestar esclarecimentos e adotar
providéncias.

Orientar e prestar aconselhamento a funcionarios e terceiros contratados sobre préaticas obrigatorias
para protecdo de dados; controlar a realizacdo das avaliagdes e auditorias pertinentes e cooperar com
autoridades de controle ou em caso de solicitacdo judicial de dados.

Ser 0 ponto de contato para autoridade nacional, titulares dos dados e processadores de dados, em
particular fornecendo informacdes, alterando licencas e aplicando puni¢bes cabiveis ao néo
cumprimento dos termos de protecdo de dados internos.

DAS ATUALIZACOES DO GUIA DE BOAS PRATICAS E GOVERNANCA

Este Guia de Boas Praticas e Governanga podera ser revisado a qualquer tempo e sem prévio aviso,
levando-se em consideracdo a legislacdo aplicavel e as mudangas organizacionais que ocorram a
qualquer momento, a fim de manter sua pertinéncia e eficacia.

DO CANAL DE COMUNICACAO

Como forma de atuagio a ACX DERIVADOS DE PETROLEO ja possui Encarregados de Dados
Pessoais, que recebe do controlador todas as informacdes que identifiqguem eventual atividade de
tratamento de dados, entende todo o ciclo de vida dos Dados Pessoais, e atua para que as atividades



de tratamento estejam em conformidade aos principios, direitos e demais normas que constam na Lei
Geral de Protecdo de Dados.

Nossa equipe desenvolveu processos de orientacdo e controle de acesso de dados por funcionarios e
colaboradores, bem como condicionou a prestagdo de servigos a assinatura do Termo de Conduta,
Confidencialidade, Compromisso, Sigilo das Informacdes Préprias, de Clientes e Parceiros, por todos
0s nosso funcionarios e colaboradores que possam vir ter acesso a Dados Pessoais ou Sigilosos em
funcéo do projeto desenvolvido.

Em caso de duvidas, reclamacdes ou informagdes sobre como estamos usando os dados pessoais ou
para corre¢do, bloqueio ou exclusdo de dados, o titular podera entrar em contato com 0 Nnosso
Encarregado de Protec&o de Dados.

DPO (encarregado): Claudia Ap. G. Marques mediante o e-mail: Igpd@acx.com.br
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